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Abstrak- Voting telah menjadi salah satu metode
untuk mengambil keputusan penting dalam
kehidupan manusia. Voting digunakan untuk
menghimpun  aspirasi dari  seluruh  elemen
masyarakat dan kemudian dijadikan sebagai jalan
keluar yang dianggap paling baik untuk
menyelesaikan permasalahan. Universitas
Tanjungpura adalah salah satu perguruan tinggi
yang melaksanakan pemilihan pejabat struktural
setiap beberapa tahun sekali. e-voting atau e-
Election adalah sebuah teknologi yang menjanjikan
untuk memperbaiki banyak masalah pada
pemungutan suara yang dilakukan secara
konvensional, dan secara komprehensif memiliki
potensi untuk memecahkan masalah yang ada
selama ini terutama solusi untuk meminimalkan
kemungkinan kerugian walaupun masih terdapat
satu masalah yang akan selalu ada pada semua jenis
sistem elektronik yaitu kemungkinan kehilangan
suara. Aplikasi web ini dapat digunakan dalam
beberapa pemilihan yang berlangsung secara
bersamaan, dan sifatnya dinamis tanpa perlu
mengubah ulang script jika ingin menggunakannya.
Salah satu cara untuk melindungi data dari
pihak vyang tidak diinginkan adalah dengan
mengacak data yang dikirim tersebut, sehingga
apabila data tersebut diterima oleh pihak lain,
mereka tidak memahami maksud data tersebut.
Algoritma Rijndael terpilih sebagai algoritma
kriptografi yang dapat melindungi informasi
dengan baik serta efisien dalam implementasinya
dan dinobatkan sebagai AES. Rijndael termasuk
dalam jenis algoritma Kkriptografi yang sifatnya
simetri dan blok sandi. Dengan demikian algoritma
ini  mempergunakan kunci yang sama saat
enkripsi (bentuk acak) dan dekripsi
(mengembalikan ke bentuk semula) serta masukan
dan keluarannya berupa blok dengan jumlah bit
tertentu. Hasil pengujian dan perancangan
menunjukkan bahwa aplikasi ini dapat digunakan
untuk pemilihan pejabat struktural di lingkungan
Universitas  Tanjungpura. Hasil pengujian
enkripsi/dekripsi  menunjukkan bahwa waktu
pemrosesan untuk algoritma rijndael tergolong
singkat dan cepat, serta algoritma rijndael memiliki
pola chipertext = 44 karakter dari panjang karakter

plaintext = 32 karakter dan berlaku kelipatannya.
Hasil perhitungan suara ditampilkan menggunakan
diagram batang tiap kandidat pemilihan.

Kata Kunci :
rijndael

voting, web, evoting, e-election, algoritma

I. PENDAHULUAN

Voting telah menjadi salah satu metode untuk
mengambil keputusan penting dalam kehidupan
manusia. voting digunakan mulai dari tingkat
masyarakat terkecil, yaitu keluarga, sampai dengan
sebuah negara. Voting digunakan untuk menghimpun
aspirasi dari seluruh elemen masyarakat dan kemudian
dijadikan sebagai jalan keluar yang dianggap paling
baik untuk menyelesaikan permasalahan.

Universitas  Tanjungpura adalah salah satu
perguruan tinggi yang melaksanakan pemilihan pejabat
struktural setiap beberapa tahun sekali. Pelaksanaan
pemilihan dilakukan mulai dari tingkat prodi (pemilihan
Kaprodi), fakultas (pemilihan Senat dan Dekan), sampai
tingkat universitas (pemilihan Rektor).

Pemilihan  pejabat struktural di  Universitas
Tanjungpura masih  dilakukan  secara  manual.
Mahasiswa/dosen yang mempunyai hak pilih datang ke
tempat pemungutan suara pada saat hari pemilihan.
Mereka kemudian mencoblos atau mencontreng (V)
kertas suara dan kemudian memasukkan ke kotak suara.
Setelah proses pemungutan suara selesai, kemudian
dilakukan penghitungan suara.

e-voting atau e-Election adalah sebuah teknologi
yang menjanjikan untuk memperbaiki banyak masalah
pada pemungutan suara yang dilakukan secara
konvensional, dan secara komprehensif memiliki
potensi untuk memecahkan masalah yang ada selama
ini terutama solusi untuk meminimalkan kemungkinan
kerugian walaupun masih terdapat satu masalah yang
akan selalu ada pada semua jenis sistem elektronik yaitu
kemungkinan kehilangan suara.

Dengan adanya teknik kriptografi, berbagai
kekhawatiran dan semua yang diharapkan oleh pengirim
data dapat teratasi. Salah satu dari teknik kriptografi
adalah rijndael. Rijndael termasuk dalam jenis
algoritma kriptografi yang sifatnya simetri dan blok
sandi. Dengan demikian algoritma ini mempergunakan



kunci yang sama saat enkripsi (bentuk acak) dan
dekripsi (mengembalikan ke bentuk semula) serta
masukan dan keluarannya berupa blok dengan jumlah
bit tertentu. Rijndael mendukung berbagai variasi
ukuran blok dan kunci yang akan digunakan.
Namun Rijndael mempunyai ukuran blok dan kunci
yang tetap sebesar 128, 192, 256 bit. Pemilihan
ukuran blok data dan kunci akan menentukan jumlah
proses yang harus dilalui untuk proses enkripsi dan
dekripsi.

I1. URAIAN PENELITIAN

A. E-voting/E-Election

E-voting atau E-Election adalah sebuah teknologi
yang menjanjikan untuk memperbaiki banyak masalah
pada pemungutan suara yang dilakukan secara
konvensional, dan secara komprehensif memiliki
potensi untuk memecahkan masalah yang ada selama
ini terutama solusi untuk meminimalkan kemungkinan
kerugian walaupun masih terdapat satu masalah yang
akan selalu ada pada semua jenis sistem elektronik yaitu
kemungkinan kehilangan suara [1].

B. Kriptografi

Kriptografi dalam sejarahnya tercatat dipergunakan
secara terbatas oleh bangsa Mesir 4000 tahun lalu.
Kriptografi (Cryptography) berasal dari dua kata yaitu
“Crypto & graphy” yang dalam sudut bahasa “Crypto”
dapat diartikan rahasia (secret) dan “graphy” dapat
diartikan ~ tulisan  (writing)  jadi Kriptografi
(Cryptography) dapat diartikan sebagai suatu ilmu atau
seni untuk mengamankan pesan agar aman dan
dilakukan oleh “Cryptographer”. [2].

C. Algoritma Rijndael

Rijndael termasuk dalam jenis algoritma kriptografi
yang sifatnya simetri dan cipher block. Dengan
demikian algoritma ini mempergunakan kunci yang
sama saat enkripsi dan dekripsi serta masukan dan
keluarannya berupa blok dengan jumlah bit tertentu[3].

Rijndael mendukung berbagai variasi ukuran blok
dan kunci yang akan digunakan. Namun Rijndael
mempunyai ukuran blok dan kunci yang tetap sebesar
128, 192, 256 bit. Pemilihan ukuran blok data dan kunci
akan menentukan jumlah proses yang harus dilalui
untuk proses enkripsi dan dekripsi. Berikut adalah
perbandingan jumlah proses yang harus dilalui untuk
masing-masing masukan[3].

Blok-blok data masukan dan kunci dioperasikan
dalam bentuk array. Setiap anggota array sebelum
menghasilkan keluaran ciphertext dinamakan dengan
state. Setiap state akan mengalami proses yang secara
garis besar terdiri dari empat tahap Vyaity,
AddRoundKey, SubBytes, ShiftRows, dan MixColumns.
Kecuali tahap MixColumns, ketiga tahap lainnya akan
diulang pada setiap proses sedangkan tahap

MixColumns tidak akan dilakukan pada tahap terakhir.

Proses dekripsi adalah kebalikkan dari enkripsi.

1. Add Round Key
Pada proses ini subkey digabungkan dengan state.
Proses penggabungan ini menggunakan operasi
XOR untuk setiap byte dari subkey dengan byte
yang bersangkutan dari state. Untuk setiap tahap,
subkey dibangkitkan dari kunci utama dengan
menggunakan proses key schedule. Setiap subkey
berukuran sama dengan state yang bersangkutan.

2. SubBytes
Proses SubBytes adalah operasi yang akan
melakukan substitusi tidak linear dengan cara
mengganti setiap byte state dengan byte pada
sebuah tabel yang dinamakan tabel S-Box. Sebuah
tabel S-Box terdiri dari 16x16 baris dan kolom
dengan masing-masing berukuran 1 byte.

3. Shift Rows
Proses Shift Rows akan beroperasi pada tiap baris
dari tabel state. Proses ini akan bekerja dengan
cara memutar byte-byte pada 3 baris terakhir (baris
1, 2, dan 3) dengan jumlah perputaran yang berbeda-
beda. Baris 1 akan diputar sebanyak 1 kali, baris 2
akan diputar sebanyak 2 kali, dan baris 3 akan
diputar sebanyak 3 kali. Sedangkan baris 0 tidak
akan diputar.

4. MixColumns
Proses MixColumns akan beroperasi pada tiap
kolom dari tabel state. Operasi ini menggabungkan 4
bytes dari setiap kolom tabel state dan
menggunakan  transformasi linier. Operasi
MixColumns memperlakukan setiap kolom sebagai
polinomial 4 suku dalam Galois field dan kemudian
dikalikan dengan c¢(x) modulo (x4+1), dimana
c(x)=3x3 +x2+x+2. Kebalikkan dari polinomial ini
adalah C(x)=11x3+13x2+9x+14. Operasi
MixColumns juga dapat dipandang sebagai perkalian
matrix.

D. Black Box

Pengujian perangkat lunak merupakan salah satu
tahapan penting dalam pembangunan perangkat lunak.
Proses pengujian dilakukan untuk menentukan
kebenaran perangkat lunak. Aktivitas yang terjadi
dalam pengujian perangkat lunak terdiri dari pengujian
kode program hingga kegiatan percobaan terhadap
perangkat lunak yang sudah berfungsi. Adapun tujuan
dari pengujian perangkat lunak adalah sebagai berikut:
Untuk mengidentifikasi dan menyatakan sebanyak
mungkin error yang dimiliki oleh perangkat lunak yang
diuji.

1. Untuk membawa perangkat lunak yang diuji ke
tingkat kualitas yang dapat diterima, setelah
perangkat lunak tersebut mengalami pembetulan
atau koreksi atas error yang ditemukan.

2. Untuk melaksakan uji-uji yang dibutuhkan secara
efisien dan efektif, dalam keterbatasan budget dan
waktu penjadwalan.



Pentingnya pengujian perangkat lunak dan
implikasinya yang mengacu pada kualitas perangkat
lunak tidak dapat terlalu ditekan karena melibatkan
sederetan aktivitas produksi di mana peluang terjadinya
kesalahan  manusia sangat besar dan arena
ketidakmampuan manusia untuk melakukan dan
berkomunikasi dengan sempurna maka pengembangan
perangkat lunak diiringi dengan aktivitas jaminan
kualitas.

I11. HASIL DAN DISKUSI

A. Gambar Sistem Usulan

Sistem yang akan dibangun menggunakan web,
sehingga memudahkan dalam pengaksesan dan
memanajemen sistem fitur yang ada, adapun gambaran
sistem yang dibangun adalah :

Start

Pemilih mendatangi
tempat pemilihan

v

Panitia memanggil
giliran pemilih

Panitia mengecek
eabsahan undangan
pemilih

Ya

v

Pemilih memasuki
bilik pemilihan

v

Pemilih melakukan
pemilihan

v

Panitia menghitung
hasil pemilihan

End

Tidak

Gambar 1 Gambar Sistem Usulan

B. Diagram Konteks

Diagram konteks adalah diagram yang memberikan
gambaran umum terhadap aktivitas yang berlangsung
pada Rancangan E-Voting Pemilihan di Universitas
Tanjungpura. Diagram konteks memperlihatkan bahwa
subjek yang terlibat langsung dalam proses sistem
adalah:
1. Admin
2. Pemilih

3. Operator
PEMILIH
~Info Data hasilpilihan, data kandidat, data
Data admin pemilih
Data pemilih
Data kandidat inf
Data operator into
ADMIN OPERATO
R
’fu operator, info pem! 4—
info kandidat, info data Data
fakultas, info data jurusan, "
pemilih

info data prodi, info Hasil

Gambar 2 Diagram Konteks Sistem

C. Analisis Kebutuhan Sistem

Sistem yang dibangun berbasis web (intranet)
dimaksudkan untuk dapat diakses oleh banyak user
(laptop). Desain arsitektur sistem dapat dilihat pada
Gambar 3 sebagai berikut :

,Pencarian pemilih H
| - =
»
L ——

Menampilkan
data pemilih

PC Panitia/Operator

Masukkan Hasil Perhitungan
pin rahasia, enampilk Suara
melakukan n Data

pemilihan andidat Manajemen

pemilih, kandidat H
——

PC Admin

emilihan

PC Pemilih

Gambar 3 Perancangan Arsitektur Sistem

D. Hasil Perancangan Desain

Halaman awal Pemilih berfungsi sebagai halaman
untuk melakukan proses pemilihan suara. Halaman ini
merupakan halaman setelah halaman awal dan dapat
diakses tanpa melalui proses login terlebih dahulu
hanya melalui perubahan status memilih yang
dioperasikan oleh Operator. Jadi Pemilih tidak perlu
memasukkan password ataupun sejenisnya untuk
mengakses aplikasi, karena aplikasi siap digunakan
langsung. Halaman Awal Pemilih diperlihatkan pada
gambar 4 dibawah ini



b e Voting

HALAMAN PEMILIHAN SUARA E-VOTING

Gambar 4 Halaman Awal Pemilih

Halaman login merupakan halaman bagi operator
dan admin untuk masuk kedalam menu aplikasi untuk
mengelola konten. Halaman login diperlihatkan pada
gambar 5 dibawah ini :

Login Admin

[ ]
[ ]

@

LOGIN SEKARANG

Gambar 5 Halaman Login Operator dan Admin

Halaman Dashboard/beranda merupakan halaman
bagi admin, untuk menampilkan hasil voting
menggunakan grafik. Antarmuka halaman
dashboard/beranda admin diperlihatkan pada gambar 6
dibawah ini :

Grafik Perolehan Sementara Pemilihan

Masukkan Kunci Enkripsi

[Fumsoncharts Trist |
Grafik Perclehan Suara Pemilihan Kaprodi Teknik Informatika

L1

Kandidat

Jumiah pemilih

Gambar 6 Halaman Dashboard Admin

4

Halaman management pemilih, merupakan halaman
bagi admin dan operator untuk melakukan proses
pengelolaan pemilih tersebut. Halaman management
pemilih dapat dilihat pada gambar 8 dibawah ini :

Beranda. m ManagementKandidst Manajemen Data Management User Logout

TABEL DATA PEMILIH
Tambah Pemiih

N e Mama Perrlin Fakmas aasan Pros

AR BLIAKSANA PUTRA
07 200001950021002
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19500011875099001  EDDY SURYANTO H TE s ks -
10B0E201957021001  HERFEY SN E Ercsan i =

4 ITINWIRI06Z VIS SHOLVA B B a et

Gambar 7 Halaman Management Pemilih

Halaman management kandidat, merupakan
halaman bagi admin dan operator untuk melakukan
proses penambahan, pembaharuan serta menampilkan
table kandidat. Halaman management kandidat dapat
dilihat pada gambar 8 dibawah ini :

TABEL DATA KANDIDAT
Tambah Kandidat

Mo Nama Kandidat Jomor o it ot

Visi Misi Menjadikan universitas tanjungpura sebagai kampus yang

1 DeniSaputra 2
menjunjung tingai akademisi,

1

Gambar 8 Halaman Management Kandidat

E. Hasil Pengujian Black box

Pengujian berikut dilakukan pada menu login admin
dan operator. Hasil pengujian dapat dilihat pada tabel 1
dibawah ini :

Tabel 1 Hasil Pengujian input menu login
admin/operator
?ﬁ' Input Contoh Data ak}sljlil\llsi Keterangan
Semua data | Username Tidak Pesan Kesalahan:
1 | tddak P ord berhasil “Anda Belum
bemilai asswer Mengisikan Username”
, | Beberapa | Usemame | admin Tidak Pesan Kesalahan
| dantidak Password berhasil “Anda Belum
bemilai Mengisikan Password”
Usemname | admin Pesan Kesalahan
Dat tidak Tidak | LRROR!
3 sesual Password | 1212 berhasil UsemamePassword yang
e anda masukkan tidak
terdaftar”
4 Data benar | Username | admin Berhasil
dan sesuai | Password [ *****

Pengujian berikut dilakukan pada halaman Inpu]t
Data Pemilih. Hasil pengujian dapat dilihat pada tabel 2
dibawah ini :



Tabel 2 Hasil Pengujian Halaman Input Data Pemilih

Tabel 3 Hasil Pengujian Halaman Input Data Kandidat
o

:.E.‘:.'. Tt Cood Do e.]::f..ﬂ Hesnanzan
2 === ?J]"] Tnput Contoh Data Hasil ksekusi Ksterangan
L Nama
= Kandidat
Nomor .
Fr) Semua.Dala Kandidat . Pesan.K..e salahan."
1| bemilai Tidak berhasil | “Harap isi bidang ini
pendidion Ko Foto
T song Kandidat
T Pesan Essalzhan: Tentang
Seomma dam | ool Tidak erae Lo Efeoe Kandidat
1 Timcbacdt ‘Harap Isi Bidang
e ZoloaEan_pos ) = Nama ;
Flmgan s Kondgar | YUS SHOLVA
e Beb Momor 1 Pesan Kesalah:
= - eberapa ; esan Kesalahan:
e s - 2| databemilap [oondidat Tidak berhasil | “Harap isi bidang ini
Ty koson; Foto
o Kandidat
jarman Tentang
o Kandidat
o_sen (e :::‘d: s | YUSSHOLVA
_i‘_—ljf:'— o Pesan Bethasil
oo TlUa - -
. ) Sukses! Anda berhasil
SHOLVA 3 |Databenar | Randidat Berhasi memasukkan data
alamma B dan sesuai Foto kandidati kandidat”
— Kandidat andidatl jpg andidat’
- e Tentang
prodian = Kandidat
. | Batarama jArama oz . Pesan Eesalshan: M H H
R | el e Pengujian berikut dilakukan pada halaman Input
i -y e I Data Kunci Enkripsi. Hasil pengujian dapat dilihat pada
ez o tabel 4 dibawah ini :
RS | Tamjumgpers Tabel 4 Hasil Pengujian Halaman Input Kunci Enkripsi
Tk Tk = =
No. a
Fanama Flakina Uit Input Conteh Data ekselcusi Eeterangan
prod -
E [T — . Tdak Deta Grafik Peitungan
o _oem 15T IR0 1995 1 | Data Kosong ripsi berhasil Suaran Tidak Muncul
[
L YU3
i;'ILSL‘-'A 5 Kunci Tidak Data Grafik Perhitungan
afam . Data Salah ripsi 123436789 berhasil Suaran Tidak Muncul
= Tdam
peodidian = Pasan Berhasil: §7dsdizgs
" = et
3 Canbesar [ fabasa Fangd Barhasd Fulmses! Anda Data benar Kunei hiyggyvhf
dam sagmd o Lafsbcs ‘besiaol] mesmariian 3 dan sesuai Erlripsi htdhen#s Berhasil
data pemilih * A
FhemaE | mo @reiz
sz Pezaz Tkl
== [ e— Pengujian berikut dilakukan pada halaman Input
Rk p— Pl Pl : i
: Teknk Data Enkripsi dan Dekripsi. Hasil pengujian dapat
Forman T iy ; s
dilihat pada tabel 5 dibawah ini :

Pengujian berikut dilakukan pada halaman Input ~ Tabel 5 Hasil Pengujian Halaman Input Data Enkripsi
Data Kandidat. Hasil pengujian dapat dilihat pada tabel ~ dan Dekripsi

H HP . He. Flaints
3 dlba.Wah Ini . Ui Jenis Input Chipartaxt (Rijndaal) Waktn Kataranem
Tii xr
dsvI00dE4GIKA U IRVDGe
b | R |1 UiWfsisRYaMn3B3whe= | LOES | Kode
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197410 benMR.QS5Bl=d023 0BzmbhiF i~ NIPMNIM
D, L)' atil b NI
2 | 1Peman | 192003| o Detik
pAEIEAVIZ SpZrens— Pemilih
121002
I0T4-
07-10 | IS9p2WOMMEL-EL/WETfLS0]
3 | TelPilih 1.0E3
09:000 | keZmFIMISOMYV+EEE=
Dtk
0
Panjang
abedafs karakter
plaintaxt=
Bk blIjpS0HLWpQB4MI4RR T fHinl 3
3 & ! 5 32,
4 | Dummy T=t 1 | oparsta » F LOES !
wigQ4 CtS0B k= SHA U= Datik Panjang
VWRYZ Laraltr
bedaf h
chipartaxt
=44




F.

Analisis Hasil Pengujian
Berikut merupakan analisis hasil perancangan dan

pengujian E-Election Pemilihan Di Lingkungan
Universitas Tanjungpura Menggunakan Algoritma
Rijndael :

1.

Sistem akan menghalangi user yang memasukkan
username dan password yang salah ketika proses
login sehingga sistem hanya dapat diakses oleh user
yang memiliki hak akses.

. Hasil pengujian menunjukkan bahwa saat dilakukan

input data dengan menggunakan metode black box,
input data dengan Kkeseluruhan data kosong akan
menimbulkan kesalahan pada program. Akan tetapi
pada sistem ini, kemungkinan terjadinya kesalahan
sudah ditangani pada kode program sehingga hanya
akan muncul pesan kesalahan atau instruksi
pengisian data. Dengan kata lain, sistem dapat
menangani data tersebut sesuai dengan apa yang
diharapkan.

. Hasil pengujian menunjukkan bahwa saat dilakukan

input data dengan salah satu data yang bernilai
kosong akan menyebabkan kesalahan apabila data
tersebut tidak diperbolehkan kosong di dalam basis
data. Pada sistem ini kemungkinan tersebut sudah
ditangani pada kode program sehingga akan muncul
pesan kesalahan jika ada salah satu data yang belum
diisi.

. Hasil pengujian menunjukkan bahwa saat dilakukan

enkripsi/dekripsi menggunakan rijndael dengan data
teks yang memiliki panjang karakter sedikit ataupun
panjang karakter banyak tidak mempengaruhi waktu
pemrosesan enkripsi/dekripsi dan hanya berlangsung
dalam waktu singkat.

. Hasil pengujian menunjukkan bahwa saat dilakukan

enkripsi/dekripsi menggunakan rijndael dengan
panjang kunci 256 bit panjang karakter plaintext
sebanyak kurang dari atau sama dengan 32 karakter
menghasilkan chipertext dengan panjang karakter 44
karakter dan berlaku kelipatan dari plaintext.

. Hasil perancangan dan pengujian menunjukkan

bahwa sistem sudah baik untuk setiap aspek pada
metode Rijndael.

. Hasil  perancangan dan  pengujian  sistem

menunjukkan bahwa sistem ini menjadi solusi untuk
melakukan voting Pejabat  Struktural pada
Lingkungan Universitas Tanjungpura Pontianak.
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